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^ (54) Title: LABELING OF OBJECTS 

ro 

^* (54) Bezeichnung: KENNZEICHNUNG VON GEGENST A NDEN 
IT) 

O (57) Abstract: The invention relates to a method for labeling an object according to which at least one microchip or one etectro- 
® magnetically readable circuit is imprinted onto the object during production. An algorithm is implemented into the circuit by means 
f*} of which an information that is comprised by the object can be coded. 

ft (57) Zusammenfassung: Beim Verfahren zur Kennzeichnung eines Gegenstandes wird bei der Herstellung mindestens ein Micro- 
chip bzw. eine elektromagnetisch auslesbare Schaltung auf den Gegensland aufgedruckt. In die Schaltung wird ein Algorithmus 
^ implemenliert, mittels dessen eine Information, die der Gegenstand aufweist, chiffrierbar ist. 
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Beschreibung 

Kennzeichnung von Gegenstanden 

Die Erfindung betriffl eine Kennzeichnung eines Gegenstandes, ein Verfahren zur 
Kennzeichnung sowie ein Verfahren zur PrOfung der Echtheit gemaft des Anspruchs 1, 5 
bzw. 9. 

Die DE 196 49 337 A1 offenbart einen auf ein Tragermaterial aufgeklebten Mikrochip, 
welcher in einem Speicher eine fortlaufende Codenummer enthalt Wetter kann ein 
VerschlOsselungsalgorithmus integriert werden. Die Komunikation erfolgt Ober 
Kontaktstelien aus leitfahigem Kunststoff . 

Durch die DE 198 33 746 A1 ist ein Sicherheitspapier und ein Verfahren zur Prufung der 
Echtheit offenbart, wobei ein vorgefertigter Polymerschaltkreischip wahrend der 
Papierherstellung in die Papierschicht eingebracht wird. Eine beispielsweise durch 
Drucken auf die Papierschicht aufgebrachte Sende-/Empfangsantenne dient der 
Signalubertragung. Das im Chip gespeicherte Echtheitsmerkmal gibtz. B. in kodierter 
Form den auf dem optisch lesbaren Druckbild angegebenen Geldwert und/oder die 
Seriennummer wieder, so dass nach Vergleich die Echtheit festgestellt werden kann. 

Der Erfindung liegt die Aufgabe zugrunde, eine Kennzeichnung eines Gegenstandes, ein 
Verfahren zur Kennzeichnung sowie ein Verfahren zur Prufung der Echtheit zu schaffen. 

Die Aufgabe wird erfmdungsgemaft durch die Merkmale des Anspruchs 1, 5 bzw. 9 
geidst 

Ein wesentlichef Vorteii der Kennzeichnung und des Verfahrens zur Prufung ist es, dass 
Wertpapiere maschinell identifizierbar und auBerst falschungssicher herstellbarsind. 
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in vorteilhafter AusfOhrung sind alls verwendeten Kennzeichnungen / Informationen durch 
Drucken auf dem Gegenstand aufbringbar. was einen erheblichen Kostenvorteil. eine 
hohe Produktivitat bei der Herstellung und ein kontinuierliches Herstellverfahren 
ermoglicht Die zu bedruckenden Gegenstande / Wertpapiere k6nnen allein durch 
Bedrucken im kontinuieriichen Verfahren feroggestellt werden, ohne dass vorzufertigende 
Zwischenprodukte eingebracht werden mOssen. Auch die Problematlk der Zuordnung und 
Logistikvon ggf. bereits vorkodierten Zwischenprodukten und einerzusatzlichen, durch 
Bedrucken aufgebrachten Information, ist vermindert. 

insbesondere von Vorteil 1st es, dass zwei miteinander in Wechselbeziehung stehende 
Merkmale vorliegen. In vorteilhafter AusfOhrung beinhaltet eines der Merkmale*,nen 
Algorithmus, mittels welchem die Information aus dem anderen Merkmal chrffnert (ggf. 
dechlffriert) wird. Auch das Lesegerat verfQgt Qber den Algorithmus, mittels welchem die 
information chiffriert (ggf. dechifmert) wird. Durch diese Verfahrensweise wird die 
Sicherheit erheblich gesteigert. 

Ausfuhrungsbeispiele der Erfindung sind in den Zeichnungen dargestellt und werden im 
folgenden naher beschrieben. 

Es zeigen: 

F,g. 1 ein erstes AusfQhrungsbeispiel einer Vorrichtung zur Kennzetohnung und eines 
Verfahrens zur PrOfung der Echthelt; 

Fig. 2 ein zweites AusfQhrungsbeispiel einer Vorrichtung zur Kennzeichnung und eines 
Verfahrens zur PrOfung der Echtheit. 
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Zur Kennzeichnung von Gegenstanden 01, insbesondere bedruckbaren Gegenstanden 
wie Wertpapieren 01. z. B. von Banknotes Etiketten, Urkunden etc., wird bei der 
Herstellung mindestens ein als Microchip 02 bzw. eine elektromagnetisch auslesbare 
Schaltung 02 ausgefQhrtes erstes Merkmal 02 aufgedruckt (oder u. U. zwischen 
Schichten eingebracht). Die Schaltung 02 wird vorzugsweise aus elektrisch leitenden bzw. 
halbleitenden Polymeren aufgedruckt und enthalt eine erste Information A. 

Die Schaltung 02 kann beispielsweise eine Information zu einer bestimmten Art des 
Wertpapiers 01 , jedoch auch eine individuelle Information zu dem voritegenden 
Wertpapier 01 selbst sein bzw. enthalten. 

Die Schaltung 02 bzw. die in der Schaltung 02 vorliegende Information / Kennzeichnung 
kann gegen Manipulation geschOtzt ausgefiihrt sein. In welterer AusfQhrung kann sie 
jedoch auch Ober spezielle elektromagnetische. optische, thermische oder taktile 
Schreibgerate veranderbar ausgefOhrt sein. 

Die in der Schaltung 02 abgelegte Information ist vorteilhaft berOhrungslos Ober ein 
Lesegerat 03, z. B. Ober elektrische und/oder magnetische Signale, auslesbar. Dies kann 
Ober frequenz- oder amplitutenmodulierte Transponderschaltungen, Schwingkreise oder 
andere bekannte Obertragungsverfahren geschehen. Es kdnnen ggf. jedoch auch 
ebenfalls durch Bedrucken aufgebrachte, mit der Schaltung 02 in elektrischer Verbindung 
stehende Kontakte voigesehen sein, mit welchen ein Lesegerat 03 in elektrischen Kontakt 
bringbarist 

In einem ersten AusfOhrungsbeispiel ist zusatzlich zu der in der Schaltung 02 
voriiegenden ersten Information A ein zweites, beispielsweise maschinenles- und/oder 
auswertbares Merkmal 04 auf dem Wertpapier 01 aufgebracht, welches eine zweite, 
individuelle Information C zu dem Wertpapier 01 enthalt. Dies kann auch eine durch das 
menschliche Auge lesbare Ziffernfolge, ein Barcode oder ahnliches sein. Durch 
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Auswertung beider Informationen A; C kann eine erhShte Sicherheit bei der Erkennung 
erzielt werden. Insbesondere gilt dies, wenn die beiden Informationen A; C zueinander im 
Bezug stehen, und eine der Informationen A; C durch die andere ableitbar ist Oder ein 
Ergebnis erst durch Kombination der beiden Informationen A; C erhalten wird. Bei 
Deckung der beiden Informationen A; C, bzw. wenn diese als identisch bzw. zueinander 
zugehdrig identifiziert werden, ist der Nachweis fQr die Echtheit (z. B. es handelt sich urn 
eine Banknote) bzw. die Identitat (es handelt sich urn eine bestimmte, individuelle 
Banknote) erbracht 

GemaB den nachfolgenden AusfOhrungsbeispielen wird eine ErhShung der Sicherheit 
erreicht, indem beispielsweise in der Schaltung 02 bzw. dem Chip 02 die erste Information 
A einen Algorithmus A darstellt, mit welchem die zweite, beispielsweise optisch im 
zweiten Merkmal 04 Oder in der Schaltung 02 zusatzlich vorliegende Information C zu 
chiffrieren bzw. zu dechiffrieren ist 

Im AusfQhrungsbeispiel nach Fig. 1 ist auf dem Wertpapier 01, z. B. im Bereich eines 
hierfur vorgesehenen Datenfeldes die zweite, maschinenles- und/oder auswertbare 
individuelle Information C, abgelegt, insbesondere ebenfalls aufgedruckt. Diese 
Information C beinhaltet vorzugsweise einen den Gegenstand 01 bzw. das Wertpapier 01 
kennzeichnenden Code und zusatzlich einen SchlOssel. In der Schaltung 02 ist der 
Algorithmus A zur Chiffrierung implementiert 

Im in Fig. 1 schematisch dargestellten Verfahren bzw. der Vorrichtung beinhaltet das 
Wertpapier 01 bzw. der bedruckbare Gegenstand 01 die Schaltung 02 sowie das den 
Code und den SchlOssel aufweisende zweite Merkmal 04. Wird nun das Wertpapier 01 
mit dem Lesegerat 03 in eine Position gebracht, in der sie mtteinander wechselwirken 
(berOhaingstos Oder Ober Kontakte) so werden zunachst durch das Lesegerat 03 die 
Informationen C aus dem zweiten Merkmal 04 ausgelesen. Diese Informationen C werden 
nun, ggf. in entsprechende elektrische und/oder elektromagnetische und/oder optische 
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Signale gewandelt, vom Lesegerat 03 wiedeaim der dem Wertpapier 01 zugeordneten 
Schaltung 02 zugefOhrt, insbesondere beruhrungslos gesandt Parallel hierzu werden die 
Informationen C im Lesegerat 03 mittels des dort vorliegenden Algorithmus A chiffriert 
(oder ggf. chiffrierte Daten dechiffriert). In der Schaltung 02 des Wertpapiers 01 werden 
die empfangenen Informationen C ebenfalls mittels des dort vorliegenden Algorithmus A 
chiffriert (oder ggf. chiffrierte Daten dechiffriert), und das Ergebnis C an das Lesegerat 
zurOckgesandt. Das aus dem ursprunglichen Code und dem SchlOssel mittels der 
Schaltung 02 erzeugte Ergebnis C und das im Lesegerat 03 erzeugte Ergebnis C" 
werden nun miteinander verglichen. Nur bei Identitat der beiden Ergebnisse C; C M ist der 
Nachweis Qber die Authentizitat erbracht Das Wertpapier 01 ist somit als echt anerkannt, 
ggf. weitere im Code voriiegende Informationen Qber Art, Wertigkeit, Herkunft etc. konnen 
nun be! Bedarf einer weiteren Verarbeitung zugefOhrt werden. 

Im AusfOhrungsbeispiel nach Fig. 2 sind die den Code und den SchlOssel enthaltenden 
Informationen C in der Schaltung 02 selbst oder zumindest mit der Schaltung 02 in 
Verbindung stehenden Speicher, z. B. in einem Lesespeicher, implementiert Demselben 
Prinzip aus dem AusfOhrungsbeispiel gemaft Fig. 1 folgend, werden diese Informationen 
C (Code und SchlOssel) sowohl in der Schaltung 02 des Wertpapiers 01, als auch nach 
deren Obermittlung im Lesegerat 03 chiffriert Wieder werden die beiden so entstehenden 
Ergebnisse C; C" miteinander verglichen, urn die Authentizitat zu priifen und z. B. die als 
authentisch verifizierten Daten des das Wertpapier 01 ausweisenden Codes ggf. welter zu 
verarfoeiten. 

Der die Information C enthaltende Speicher und/oder der den Algorithmus A enthaltende 
Bereich der Schaltung 02 kann bzw. konnen als EPROM ausgefQhrt sein, welchem die 
Information C und/oder A nach dem Drucken der Schaltung 02 mit dem Polymer durch 
Dotierung oder gezieltes Entfemen von leitenden Strukturen eingeprSgt werden kann. 
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Die oben und in den Figuren 1 und 2 verwendeten aktiven Begriffe „Senden° bzw. 
fI Obermitteln a werden hier gleichbedeutend mit einem passiven „ausgelesen werden tt 
verwendet, welches beispielsweise durch das Leseger§t 03 induzierte Signale beinhaitet. 

In zu den Figuren 1 und 2 umgekehrter Weise kann auch der Code fQr den Algorithmus A 
in der zweiten, nicht in der Schaltung 02 bzw. im Chip 02 vorliegenden Merkmal 04, d. h. 
beispielsweise in der Klartextinformation enthalten sein, mitteis welchem diese 
Klartextinformation und/oder aber die dann im Chip vorliegende Information C (z. B. Code 
und SchlOssel) zu chiffrieren bzw. zu dechiffrieren ist Wie oben geschildert, kdnnen dann 
die beiden Informationen A; C bzw. die Ergebnisse C; C" wieder miteinander verglichen 
werden und dadurch die Authentizitat festgestellt werden. 

Das Aufbringen beider Merkmale 02; 04 bzw. beider Informationen A; C (z. B. Schaltung 
02 und zwette Information C) erfolgt vorzugsweise durch Bedrucken. 
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01 Gegenstand, Wertpapier 

02 Chip, Microchip, Schaltung, Merkmal, erstes 

03 Lesegerat 

04 Merkmal, zweites 

A Information, erste, Algorithmus 

C Information, zweite 

C* Ergebnis 

C" Ergebnis 
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Anspruche 



, Kennzeichnung eines bednickbarcn Gegenstendes. wobe! <ler Gegenstand (01) 
1" e,L ^.nagneasch austesba,* Scba.b.ng (02) und e*e .nfoonabon 

dadun* geKe.nzeUmel, das, ,n die M W * Afcocdbmus (A, 
mtwM M. «** dessen die Mo-maSon (C) chWrie*ar tf. 

2 Kennzek^nungnachAnspn.^l.dadurchgekennzalchnet.dassdteobifMerte 
TZal (C, an e,n Lesege*. (03, ausgebbar bz». von de.se.ben aus,esbar ,st 

3 Kennzelchnung na* Anspmch 1, dadurch geKennzetchnel, dass d,e '"«~< C > 
rTs*- nenL und/oder aus^dba-es Medona, (04) au. den, Gegensfcnd (01) 



ausgebildet 1st 

«k A„cnn ,nh 1 dadurch gekennzeichnet, dass die Information (C) 

Algorithmus (A) enthalt 

5 VeHab^n zur Kennze>chnung e>nes Gegenstandes (01, n* einer 

^sba™ aMtan, (02). dadur* gekennzeicW. ^J^" 
ausle^SohalUingWaufdeneegenetandP^aufgednKldv^d. 

6 Verfahrcn naoh Ans P .uch 5, dadun* gekennze^net, dass die e>e^magne«sch 

SchaKung (02) aus eWdnsc* ^nden bzw. MMeKenden PCymen* 
hergesteiltwird. 

'■ r=rr=srs==s==r~ 

auf dem Gegenstand (01) durch Drucken aufgebracht wrd. 
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8 Varfahran naoh Anspmch 7, daduroh gakannzatohnat, dass tn die SohaKung (02) * 
' Algorithmus (A) zur Chiffrierung dar Information (C) impiementiert wird. 

9. Varfahran zur PrOfung dar Eohfhatt a.nas aina alakfiomagneOsch *^ re 

Schaltung (02) und alna information (C) aufwaissndan Gaganstandas (01). daduroh 
T en jLL dass dia information (C) sowoh, mitfsis daa .n dar Sohaffcng (02) 
Carnenuerten AfcorHhmus (A) * auoh in ainam Lasagar* (03) ^-<T 
1 ansohiiaOand dia Ergabnissa (C: C») miteinandar auf .dan«a. varg.chan wandan. 

10 Varfahran naoh Anspruoh 9. daduroh gekannzstehnat, dasa dia infon^ (C) 
' para .iai dam Lasagarat (03) und dar Schaitung (02) zugafOhrt «W. dass d» dar 
Schailung (02) zugafQhrta mformaton (C) in dar SohaKun* (02) 
Lasagarat (03) zugafOhrt wird. und dass d.a mittate dar SohaKung (02) chrffnarta 
.nformatJon (CO mtl dar duroh daa Lasagarat (03) ehtfrnarten Intormahon (C ) 
verglichen wird. 

1 1 varfahran naoh Anspruoh 9, dadurch gakannzaichnat, dass dia Informafion (C) 
' zunaahs. vom Lasagarat (03) gafcsan *rd. und vom Lassgara, (03) P^«" 
SchaKung (02) das Gaganstandas (01 ) zugafOhrt. ais audi in, Leseg^t (03) mrtfafs 
L sJn Aigonlhmus (A , chrffnarf wim. dass dia darSohaKung (02) zugaMrrta 
,nfomia«on (C, ,n dar SohaKung (02) ohfffnart ur* dam Lasags,* (03), »adar ^ 
zugafOhrt wW. und daas dia mittals dar Sohaltung (02) chrffiiartalnfo.ma1.on (C ) m.t 
dar durch das Lasagarat (03) ohiffnartan Worniatlon (C"> vargBchan wird. 
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02 




Lesen, Wancleln 

i 



chiffrieren *A" 



Senden 



Empfangen, Wandeln 



C 



03 



Vergleich 



authentlsch ? 




Fig. 1 
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Lesen, W andeln 



Empfangen, Wandeln 



chlffrteren "A" 



C* 



Vergleich 



03 



T 



authenttsch ? 




Fig. 2 
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(54) Title: LABELING OF OBJECTS 

(54 ) Be^Coaog: KENNZEICHNUNG VON GEGENSTANDEN 




(57) Abstract: The invention relates to a method 
foHabeS an object according to which at east one 
or one electromagnetically readable circuit 

" printed onto the object during *J*-~ ^ 
algorithm is implemented in the c'rcuitby means of 
which information that is compnsed by the object 
Tan be coded. The invention also relates to a method 
for verifying the authenticity of an object (01) trial 
lompnses an electromagnetically readable crrcurt 
(STd information (C), so that ^the '—on 
O is coded both by means of the algorithm (A) 
!St s implemented in the circuit (02) and in a read 
teZ S and the .suits (C, C«> subsequently 
compared to check that they are identical. 

( 57)Zusam.nenfassun g : Beirn Verfataen zur 
Kennzeichnung eines GegenStandes , be, der 

Herstellung mindestens ein Microchip bzw. cine 
eleSromagUsch auslesbare Sdudtung auf den 
Geeenstand aufgedruckt In die Schaltung wire 
Sn' AS^thmus'implementiert. mittels de*en eine 
Information, die der Gegenstand aufwerst chrffrierbar 
r^erfahien zur PrUfung der Echtheit eines eme 
Selcuomagnetisch auslesbare Schaltung (02) -nd «n. 
Information (Q aufweisenden < Qe genstandes ( 0£ 
sodass die Information (C) sowohl mittels des m de 
Schaltung (02) implementierten Algonthmus (A 
at S in einem L^segerat (03) chiffnert wird ur. 
anschliessend die Ergebnisse <C, C»> miteinander a- 
Identitat verglichen werden. 
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(57) Abstract: The invention relates to a method for labeling an ob- 
ject according to which at least one microchip or one electromagnetically 
readable circuit is imprinted onto the object during production. An algo- 
rithm is implemented in the circuit by means of which information that 
is comprised by the object can be coded. The invention also relates to 
a method for verifying the authenticity of an object (01) that comprises 
an electromagnetically readable circuit (02) and information (C), so that 
the information (C) is coded both by means of the algorithm (A) that is 
implemented in the circuit (02) and in a read device (03) and the results 
(O; C") are subsequently compared to check that they are identical. 

(57) Zusammenfassung: Beim Verfahren zur Kennzeichnung eines 
Gegenstandes wird bei der Herstellung mindestens ein Microchip 
bzw. eine elektromagnetisch auslesbare Schaltung auf den Gegenstand 
aufgedruckt. In die Schaltung wird ein Algorithmus implementiert, 
mittels dessen eine Information, die der Gegenstand aufweist, 
chiffrierbar ist. Verfahren zur Priifung der Echtheit eines eine 
elektromagnetisch auslesbare Schaltung (02) und eine Information (C) 
aufweisenden Gegenstandes (01), sodass die Information (C) sowohl 
mittels des in der Schaltung (02) implementierten Algorithmus (A) 
als auch in einem Lesegerat (03) chiffriert wird und anschliessend die 
Ergebnisse (C\ C") miteinander auf Identitat verglichen werden. 
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GEANDERTE ANSPRUCHE 

[beim Internationalen Euro am 03 February 2003 (03.02.03 ) eingegangen 
ursprungliche Anspruche 1, 3, 5 durch geanderte Anspruche 1, 3, 5 ersetzt ( 1 Seite)! 

Anspruche 

1. Kennzeichnung eines bedruckbaren Gegenstandes, wobei der Gegenstand (01) 
mindestens eine elektromagnetisch auslesbare Schaltung (02) und eine Information 
(C) aufweist, und wobei in die Schaltung (02) ein Algorithmus (A) implementiert ist, 
mittels dessen die Information (C)chiffrierbar ist, dadurch gekennzeichnet, dass die 
Information (C) als maschinenles- und/oder auswertbares Merkmal (04) auf dem 
Gegenstand (01) in einem von der Schaltung (02) verschiedenen Datenfeld 
ausgebildet ist. 

2. Kennzeichnung nach Anspruch 1, dadurch gekennzeichnet, dass die chiffrierte 
Information (C*) an ein Lesegerat (03)ausgebbar bzw. von demselben auslesbar ist. 

3. Kennzeichnung nach Anspruch 1, dadurch gekennzeichnet, dass die Schaltung (02) 
sowie das auswertbare Merkmal (04) auf den Gegenstand aufgedruckt ist. 

4. Kennzeichnung nach Anspruch 1 , dadurch gekennzeichnet, dass die Information (C) 
einen den Gegenstand (01) charakterisierenden Code sowie einen SchlOssel for den 
Algorithmus (A) enthalt. 

J 

5. Verfahren zur Kennzeichnung eines Gegenstandes (01) mit einer elektromagnetisch 
auslesbaren, einen Algorithmus (A) enthaltenden Schaltung (02), dadurch 
gekennzeichnet, dass die elektromagnetisch auslesbare, den Algorithmus (A) 
enthaltende Schaltung (02) auf den Gegenstand (01) aufgedruckt wird. 

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass die elektromagnetisch 
auslesbare Schaltung (02) aus elektrisch leitenden bzw. halbleitenden Polymeren 
hergestellt wird. 

7. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass zusatzlich zu der 
Schaltung (02) eine maschinenles- und/oder auswertbare individuelle Information (C) 
auf dem Gegenstand (01) durch Drucken aufgebracht wird. 
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